Anmeldung NetVPN Tunnel Client COMRANMO

Bitte fiillen Sie den Anmeldebogen sorgfiltig aus und schicken ihn an die angegebene Adresse zuriick (E-Mail, Post).

An die

COMRAMO AG
Bischofsholer Damm 89
30173 Hannover

per Mail an:
Bestellung@comramo.de

Hinweis: lhr Auftrag kann nur bearbeitet werden, wenn er vollstandig ausgefiillt ist.

Leistungsempfanger: Rechnungsempfanger:

Vorname:

Nachname:
Titel:
Institution:
Strafe:
PLZ/Ort:

Telefon:

Fax:
COMRAMO
Kundennummer: KT

(Fir Bestandskunden: Sollten Sie Ihre Kundennummer nicht zur Hand haben, wenden Sie sich bitte an die Hotline unter der
Tel.-Nr.: +49 511 12401 767.)

Die Abrechnung der Einrichtungsgebiihr, der monatlichen Entgelte und ggf. der Verbrauchsentgelte erfolgt tiber den folgenden Weg:

Abrechnung durch Leistungsempfanger

Die Abrechnung erfolgt tGber die beiliegende Einzugsermachtigung
Die Rechnung wird per E-Mail zugestellt

Bitte E-Mail Adresse eintragen:

oder

| Abrechnung erfolgt Gber postalische Rechnungsstellung an die beantragende Einrichtung oder Person
(Monatlich wird eine zusdtzliche Verwaltungsgebiihr von 5,00 € erhoben).

oder

Abrechnung durch Rechnungsempfanger (Abrechnungsstelle):
O Abrechnung erfolgt Gber Abrechnungsstelle

Name und Ort der Einrichtung:
Rechtstrager:

(wenn erforderlich)
Haushaltsstelle:

(wenn erforderlich)

Debitorennummer:

(Ort, Datum) (Name in Druckbuchstaben und Position) (Unterschrift und Stempel der Einrichtung)
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Anmeldung NetVPN Tunnel Client COMRKRANNMO

Bitte fiillen Sie den Anmeldebogen sorgfiltig aus und schicken ihn an die angegebene Adresse zurtick (E-Mail, Post).

Ich bestelle hiermit folgendes Produkt. Mir ist bekannt, dass mit meiner verbindlichen Bestellung einmalige Einrichtungskosten
sowie monatliche Kosten anfallen.

Dieser Service ist nicht zum Einsatz in Einrichtungen der Ev.-luth. Landeskirche Hannovers geeignet.

NetVPN Tunnel Client

Ich beauftrage die COMRAMO AG, gemafl Leistungsschein NetVPN Tunnel Client, nachstehende Anzahl an VPN

Einzelplatz Zugangen einzurichten:
Die monatlichen Kosten je Client betragen 11,43 €*, der einmalige Einrichtungspreis je Client betrdgt 49,52 €*.

Der Zugriff auf die folgenden Applikationen / Ressourcen wird beauftragt:

Bereitstellung

o Die Bereitstellung erfolgt in der Regel innerhalb von fliinf Werktagen nach Auftragseingang

E-Mail Adresse fiir die Bereitstellung der Account-Daten:

Mindestlaufzeit

e NetVPN Tunnel Client: 3 Monate ab Monat der Bereitstellung

Kiindigungsfrist nach Ablauf der Mindestlaufzeit

e NetVPN Tunnel Client: 4 Wochen zum Monatsende
e Hinweis: Mit Wirkung der Kiindigung besteht kein Zugang mehr auf bei COMRAMO gehostete Dienste und Applikationen

Die Beauftragung der Leistung erfolgt auf Bases des im Einzelfall zwischen den Vertragsparteien bestehenden Rahmenvertrages.

* Preise verstehen sich zzgl. der gesetzlichen Mehrwertsteuer.

(Ort, Datum) (Name in Druckbuchstaben und Position) (Unterschrift und Stempel der Einrichtung)

Verwendete Vorlage: AF011_811_Anmeldung NetVPN Tunnel Client_V1.0.4 EXTERN
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Leistungsschein NetVPN Tunnel Client

1 DEFINITION

Gegenstand der Leistungen ist die Bereitstellung von Authentifizierungs-Daten (Benutzer-
name/Kennwort) und einer Client-Software, zum Aufbau einer gesicherten IP-Verbindung mit dem
COMRAMO Rechenzentrum (ber das Internet.

2 LEISTUNGSBESCHREIBUNG
2.1  Bereitstellung von Authentifizierungsdaten

Die COMRAMO stellt dem Kunden die fiir die Service-Erbringung notwendigen Authentifizierungs-
daten zur Verfuigung. Diese Daten berechtigen den Kunden eine gesicherte Verbindung zum Re-
chenzentrum der COMRAMO aufzubauen und erméglichen ihm den Zugriff auf hier gehostete
Dienste und Applikationen.

2.2 Freigabe von geeigneten Software-Clients

Die COMRAMO stellt dem Kunden die jeweils durch den Hersteller und die COMRAMO freigege-
bene Programmversion fiir Windows-basierte Computer zur Verfiigung.

Alle programmtechnischen Anforderungen sowie Fehlerbehebungen, die durch den Hersteller zur
Verfligung gestellt werden, werden berticksichtigt. Produktupdates werden nach Veréffentlichung
durch den Hersteller und Priifung durch die COMRAMO zur Installation freigegeben.

Programmversionen fur nicht Windows-basierte Endgerdte werden im Allgemeinen systemtech-
nisch unterstitzt, sind jedoch vom Support durch COMRAMO ausgeschlossen.

Die aktuelle Version der Software, als auch eine Installationsanleitung, kénnen jederzeit tiber die
Webseite https://downloads.comramo.net bezogen werden.

2.3 Betrieb des NetVPN Gateways

Zur Anbindung der COMRAMO NetVPN Services, betreibt die COMRAMO in ihren Rechenzentren
einen hochverfligbaren VPN Cluster. Dieser besteht aus mehreren, redundant aufgebauten Syste-
men, welche neben Firewall- und Enterprise-Funktionalitdten ebenfalls weitere wichtige Sicher-
heits-technologien vereinen. Diese Systeme bilden, durch ihren mehrschichtigen Schutz vor Bedro-
hungen, das Kernstiick der COMRAMO NetVPN Services.

23.1 Anschlussbandbreite

Bedingt durch die Architektur des Internets, ist es fiir die COMRAMO in dieser Produktvariante nicht
maoglich, dem Kunden eine nutzbare Bandbreite zu garantieren.

Die COMRAMO ist nicht fiir die Funktions- und Leistungsfahigkeit der kundenseitigen Ubertra-
gungssysteme verantwortlich, ebenso wenig wie fiir die Leistungen von Ubertragungssystemen
Dritter, die aufgrund der netzspezifischen Besonderheiten zwar an der Ubertragung der Daten mit-
wirken, aber deren Verhalten nicht von der COMRAMO beeinflusst werden kann.

23.2 Routing/ IP-Adressen

Die COMRAMO routet die fiir den Kunden zu tibertragenden Daten auf Basis des Internet Protokolls
Version 4 (IPv4) innerhalb des COMRAMO-Netzes. Das IP-Routing erfolgt statisch zwischen dem
Anschluss des Kunden und dem zugeordneten COMRAMO-Gateway. Das Routing beschrankt sich
auf den von der COMRAMO benannten Adressraum.

Die COMRAMO weist dem Kunden hierzu bei der Einwahl eine IPv4-Adresse aus dem privaten IP-
Adressraum zu.

233 Transportverschliisselung

Fiir die sichere Ubertragung der Daten iiber das Internet kommt das kryptographische Protokoll
Transport Layer Security (TLS) zum Einsatz. GemaR Empfehlung des Bundesamtes fiir Sicherheit in
der Informationstechnologie (BSI) kommt hierfiir als Mindeststandard die Version TLS 1.2 zum Ein-
satz.

234 SicherheitsmaBnahmen

Die durch COMRAMO betriebenen Netziibergénge sind mittels moderner Firewall-Systeme abgesi-
chert. Diese entsprechen dem aktuellen Stand der Technik.

Die COMRAMO behilt sich vor, den Zugriff von/zu einzelnen oder mehreren IP-Adressen teilweise
oder vollstandig zu unterbinden. Diese MaBnahmen werden nur angewendet, sofern Systeme des
Kunden die Integritat und die Sicherheit des COMRAMO-Netzwerkes bedrohen oder stark beein-
flussen. Nach Einrichtung einer solchen MaRnahme wird der Kunde hiertiber informiert. Sofern der
Kunde entsprechende MaRnahmen fiir eine Behebung des Problems getroffen hat, kdnnen einge-
richtete Sperren wieder entfernt werden.

Die durch COMRAMO betriebenen 6ffentlichen Netzzugédnge sind beim Provider Uber eine reaktive
DDoS-Protection abgesichert. Im Falle eines externen Angriffs werden entsprechende MaRnahme
aktiviert um die Integritdt des Gesamtnetzes zu schiitzen und die Verfiigbarkeit der Kundensysteme
zu gewahrleisten.

2.4 Zusatzliche Leistungen

Nach Vereinbarung bietet die COMRAMO dem Kunden zusétzliche Leistungen an. Die Abrechnung
erfolgt je angefangener 15 Minuten gemaR aktuell giiltiger Preisliste. Die Beauftragung erfolgt mit-
tels Anfrage Uiber unseren Servicedesk (Hotline).

241 Erweiterte SupportmaRnahmen

Die COMRAMO unterstutzt den Kunden bei der Inbetriebnahme und der Entstérung der bereitge-
stellten Datenverbindung. Alle dartber hinaus-gehenden MaRnahmen (z.B. Fehleranalyse auf dem
Endgerat oder im Netzwerk des Kunden, Beratungsleistungen, etc.) werden dem Kunden geson-
dert, nach Aufwand, in Rechnung gestellt.

3 ORGANISATORISCHE UND TECHNISCHE VORAUSSETZUNGEN

Fur den einwandfreien Betrieb, hat der Kunde dafiir Sorge zu tragen, dass eine uneingeschrankte
IPv4-Kommunikation (via TLS 1.2) zwischen seinem Endgerat und dem COMRAMO NetVPN Gate-
way moglich ist.

Verwendete Vorlage:

AF011_811_Anmeldung NetVPN Tunnel Client_V1.0.4

COMRAANNMO

4 MITWIRKUNGSPFLICHTEN DES KUNDEN

Die Installation und Einrichtung des Software-Clients ist durch einen technisch versierten Ansprech-
partner des Kunden durchzufiihren. Die COMRAMO stellt fir alle freigegebenen Software-Clients
eine einfache Installationsanleitung zur Verfiigung.

Der Kunde stellt das fiir eine VPN-Einwahl erforderliche Endgerat — bspw. PC, Handy oder Tablet —
bereit, sorgt fur notwendige Internetanbindung und stellt sicher, dass die oben benannten organi-
satorischen und technischen Voraussetzungen gegeben sind.

Der Kunde benennt einen kompetenten und entscheidungsbefugten Ansprechpartner zur Abstim-
mung in Fehler- und Problemfallen und fiir die gemeinsame Festlegung geeigneter MaBnahmen.

Die Mitwirkungspflichten werden grundsatzlich in einer Qualitat erbracht, die es der COMRAMO
erlaubt, ohne Mehraufwand die vertraglichen Verpflichtungen zu erfiillen. Verzégerungen der Leis-
tungserbringung und/oder Verletzung der vereinbarten Service Level, die auf die Nichterfillung der
Mitwirkungspflichten durch den Kunden zuriickzufiihren sind, gehen nicht zu Lasten der COM-
RAMO.

5 SERVICE LEVEL AGREEMENT

5.1 Servicezeit

Zeit wihrend dessen der zugesicherte Service zur Nutzung zur Verfigung steht.
Servicezeit: Mo. - So. 0:00 — 24:00 Uhr

an 365 Tagen im Jahr

5.2 Supportzeit

Die Zeiten, zu denen der Support dem Kunden zur Verfiigung steht.
Supportzeit: Mo. - Fr. 08:00 bis 17:00 Uhr

Ausgenommen sind niederséchsische und bundesweite Feiertage sowie Heiligabend und Silvester.

5.3 Bereitstellung

COMRAMO teilt dem benannten Ansprechpartner des Kunden nach erfolgter Einrichtung die Be-
triebsbereitschaft des Service mit. Spatestens mit der Bereitstellung erhalt der Kunde eine Doku-
mentation fir den Service in einfacher Ausfertigung. Diese Dokumentation enthalt:

- Benutzername/Kennwort
- Download-/Installationsanleitung des Software-Clients
- Kontaktdaten des COMRAMO Service Desk.

5.4  Ubergabepunkte

Der Service gilt als erfullt, wenn am letzten durch COMRAMO beherrschbaren Netzwerktbergabe-
punkt die beschriebene Funktionalitdt erbracht wird.

5.5  Verfiigbarkeit

Die Anschlussverfugbarkeit fur den Service liegt bei 98,5%. Dies beschreibt die fur einen Bewer-
tungszeitraum von einem Monat ermittelte tatsachliche Verfuigbarkeit des Service innerhalb der
definierten Service-Zeiten in Relation zur Gesamtzahl der theoretisch méglichen Anschlussstunden.
Gemessen wird die Verfuigbarkeit auf den entsprechenden Systemen im Rechenzentrum der COM-
RAMO.

Wartungs-, Installations- oder Umbauzeiten sind von der Gesamtverfiigbarkeit ausgeschlossen.
COMRAMO behilt sich das Recht vor, nach vorheriger terminlicher Ankiindigung, den Betrieb des
Kundenanschlusses zu unterbrechen.

5.6 Wiederherstellungszeit

Die Wiederherstellungszeit fiir den Service liegt bei 24 Stunden. Dies beschreibt den Zeitraum, den
COMRAMO im Stérungsfall zur Verfligung hat, bis der geschuldete Service wieder zur Verfiigung
steht. Die zur Verfiigung stehende Wiederherstellungszeit endet mit Ablauf der Supportzeit (vgl.
5.2) und beginnt wiederum am darauffolgenden Werktag mit Beginn der Supportzeit (vgl. 5.2). Die
Bereitstellung des Service kann auch durch einen Workaround erfolgen. Ausgenommen sind Wie-
derherstellleistungen, die in den Verantwortungs-bereich Dritter fallen, wie z. B. Provider, Leitungs-
und Mobilfunkanbieter und somit nicht in dem Einflussbereich der COMRAMO stehen.

6 SONSTIGE BESTIMMUNGEN

Es gelten die Allgemeinen Geschéftsbedingungen der COMRAMO AG, die jeweils aktuelle
Preisliste sowie etwaig begleitende Leistungsscheine fiir zusatzliche Services.
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COMRAANMO
Rickmeldebogen Einzugsermachtigung
NetVPN Tunnel Client

Bitte fiillen Sie das Einzugsermdchtigungsformular sorgféltig aus und schicken es an die angegebene Adresse zurtick (E-Mail, Post).

An (Zahlungsempfinger)
COMRAMO AG
Bischofsholer Damm 89
30173 Hannover

Erteilung einer Einzugsermachtigung und eines Mandats fiir das:
[] SEPA-Basislastschriftverfahren

[] SEPA-B2B-Lastschriftverfahren

Angaben zum Zahler (Kontoinhaber)

Name Kunden-Nr./Debitor
StraRe und Hausnummer PLZ und Ort

Kreditinstitut des Zahlers | Konto-Nr. des Zahlers

BIC | IBAN

Kto.-Inhaber, wenn von oben abweichend |

Angaben zum Zahlungsempfanger

Name

COMRAMO AG

StraRe und Hausnummer PLZ, Ort und Land

Bischofsholer Damm 89 30173, Hannover, Deutschland
Glaubigeridentifikationsnummer des Zahlungsempfangers Mandatsreferenz

DE 1277700000002857 wird nachgereicht

Haufigkeit der Mandatsnutzung

[ einmalige Zahlung [ wiederkehrende Zahlung

1. Einzugsermachtigung
Ich/Wir erméchtige(n) den Zahlungsempféanger, die von mir/uns zu entrichtenden Zahlungen bei Falligkeit durch Lastschrift von mei-
nem/unserem Konto einzuziehen.

2. SEPA-Lastschriftmandat
Ich/Wir ermachtige(n) den Zahlungsempfanger, Zahlungen von meinem/unserem Konto mittels Lastschrift einzuziehen. Zugleich weise/n
ich/wir mein/unser Kreditinstitut an, die vom Zahlungsempfanger auf mein/unser Konto gezogenen Lastschriften einzuldsen.

Hinweis fiir SEPA-Basislastschriftverfahren:

Ich kann/Wir kénnen innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrages verlan-
gen. Es gelten dabei die mit meinem/unserem Kreditinstitut vereinbarten Bedingungen. Vor dem ersten Einzug einer SEPA-
Basislastschrift wird der Zahlungsempfanger mich/uns tber den Einzug in dieser Verfahrensart unterrichten.

Hinweis fiir SEPA-B2B-Lastschriftverfahren:

Dieses Lastschriftmandat dient nur dem Einzug von Lastschriften, die auf Konten von Unternehmen gezogen sind. Ich bin/Wir sind nicht
berechtigt, nach der erfolgten Einl6sung eine Erstattung des belasteten Betrages zu verlangen. Ich bin/Wir sind berechtigt, mein/unser
Kreditinstitut bis zum Falligkeitstag anzuweisen, Lastschriften nicht einzulésen.

(Ort, Datum) (Name in Druckbuchstaben und Position) (Unterschrift und Stempel der Einrichtung)
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