NetVPN Einzelplatz (SSL-VPN) — Sicherheit im Webverkehr

Zugang fiir alle Nutzer mit Zugriff auf Netzressourcen

Mit NetVPN Einzelplatz (SSL-VPN) Gateway kann ein Zugriff auf interne Systeme liber einen beliebigen Inter-
net-Zugang mittels Webbrowser erfolgen. Das SSL vpn-Gateway liberpriift den Webtraffic zu den internen Ser-
vern und blockt bekannte Wiirmer (CodeRed, Nimda, usw.) sowie bekannte Datenbank- und Server-Exploits.

Mindestlaufzeiten, Kiindigungsfristen

Die Mindestlaufzeit bei NetVPN Einzelplatz (SSL-
VPN) betragt 12 Monate.

Die KID-Kiindigungsfrist bei KONDEK.pc sslvpn
betragt 4 Wochen zum Monatsende.

Serveranwendungen
(Kosten monatl.)

1 Anwendung 4,80 €*

2-3 Anwendungen 5,30 €

unbegrenzt 5,55 €

Einrichtung (einmalig)
20,00 €* pro User

Hinweis: Das Gateway unterstitzt z. Z. nur die
0OS W2K, XP und den IE. Andere OS/
Browser kdnnen nicht genutzt werden.

*) alle Kosten zzgl. ges. MwSt.
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Haben Sie Fragen zu diesem Produkt oder Diensten?
Mehr Infos erhalten sie unter www.comramo.de oder direkt hier:

Leistungen

Auf welche Anwendungen der Benutzer zugreifen
kann, wird zentral auf dem Gateway Uber ein Web-
Interface konfiguriert. Folgende Anwendungen
kénnen standardmaRig konfiguriert werden:

Verschlisselte Datendbertragung zum SSL VPN-Portal
Uberpriifung des Clients auf schidliche Pro-
gramme (Spyware, Keylogger)
Benutzer-Authentifizierung am LDAP

Portal mit einheitlichem Zugriff auf bereitgestell-
te Anwendungen

Uberpriifung des Datenverkehrs durch Firewall
Zugriff auf interne Web-Angebote (etwa Intranet)
Erweiterter Zugriff auf nicht webbasierte Applika-
tionen, z.B. Terminalserver, Fernwartung

Zusatzlich kann der Zugriff auf beliebige TCP/IP-
basierte Applikationen konfiguriert werden. Um
diese nutzen zu kénnen, wird ein so genannter
»SSL-Network-Extender” herunter geladen. Da-
bei handelt es sich um ein Browser-Plugin, das
einen zusatzlichen Netzwerk-Anschluss mit einer
von Gateway vergebenen privaten Adresse simu-
liert, iber das die Zugriff der Applikationen tber-
tragen werden. Erfolgreich getestet worden sind:

Unix Fernwartungs-Zugriffe Giber SSH und Telnet

Windows-Fernwartungszugriffe ~ Gber pcAny-
where und VNC

Terminalserver-Zugriffe tGber Citrix ICA-Client
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